Александар Ресановић

- Заменик Пoвeрeниka зa инфoрмaциje oд jaвнoг знačaja и зaштиту пoдaтaka o личнoсти
ПРОМИШЉАЊЕ О ДЕМОКРАТИЈИ – ВИДЕО НАДЗОР
Питање за промишљање: Да ли би закон у Србији требало да садржи одредбу према којој полицијски службеник мора да има дозволу судије за приступ видео снимцима са камера за надзор?

Међународни стандарди

Међународни стандарди о забрани злоупоптребе свих информација које су прикупљене видео и/или аудио надзором, а у циљу поштовања права на приватност, садржани су у међународним документима глобалног и регионалног карактера. Глобални су посебно Универзална декларација о људским правима
 (члан 12) и Међународни пакт о грађанским и политичким правима
 (члан 17). Регионални је посебно Европске конвенције за заштиту људских права и основних слобода
 (члан 8), која, чини се, садржи најпотпунији међународни стандард (јавне власти се неће мешати у вршење права на поштовање приватног и породичног живота, дома и преписке, осим ако то није у складу са законом и неопходно у демократском друштву у интересу националне безбедности, јавне безбедности или економске добробити земље, ради спречавања нереда или криминала, заштите здравља или морала, или ради заштите права и слобода других).
Домаћи стандарди - Устав Србије
Устав Србије
, члан 41:

„Тајност писама и других средстава комуницирања је неповредива.

Одступања су дозвољена само на одређено време и на основу одлуке суда, ако су неопходна мера вођења кривичног поступка или заштите безбедности Републике Србије, на начин предвиђен законом.“

Значи, одступања од општег правила тајности средстава комуницирања дозвољена су само на одређено време и на основу одлуке суда, и само у два случаја - ако су неопходна мера вођења кривичног поступка или заштите безбедности Републике Србије. Наравно, сва питања с тим у вези треба да буде уређена законом.

Заштита приватности се, поред тајности писама и других средстава општења, огледа и у неповредивости стана. Тако, Устав Србије, у члану 40. утврђује:

„Стан је неповредив.
Нико не може без писмене одлуке суда ући у туђи стан или друге просторије против воље њиховог држаоца, нити у њима вршити претрес. Држалац стана и друге просторије има право да сам или преко свога заступника и уз још два пунолетна сведока присуствује претресању. Ако држалац стана или његов заступник нису присутни, претресање је допуштено у присуству два пунолетна сведока. 
Без одлуке суда, улазак у туђи стан или друге просторије, изузетно и претресање без присуства сведока, дозвољени су ако је то неопходно ради непосредног лишења слободе учиниоца кривичног дела или отклањања непосредне и озбиљне опасности за људе или имовину, на начин предвиђен законом.“

Значи, одступање од правила неповредивости стана - улазак у туђи стан или друге просторије и претресање без присуства држаоца стана или сведока, могуће је само изузетно, и то као неопходна мера у два случаја - ради непосредног лишења слободе учиниоца кривичног дела или отклањања непосредне и озбиљне опасности за људе или имовину. Наравно, и у овом случају сва питања с тим у вези треба да буде уређена законом.
Законик о кривичном поступку
 (ЗКП) је у члану 81. став 1, поред наведена два одступања од правила неповредивости стана - ради непосредног лишења слободе учиниоца кривичног дела или отклањања непосредне и озбиљне опасности за људе или имовину, увео још четири одступања, чиме је ЗКП и по овом питању неусаглашен са Уставом Србије.

Домаћи стандарди – закони 

Проблем неусаглашености закона са Уставом још је очигледнији по питању тајности средстава општења, јер се овај проблем огледа и у чињеници да три закона уређују ово питање на међусобно неусаглашен начин. 

Тако, ЗКП (члан 146) уређује да истражни судија, на основу писаног и образложеног предлога јавног тужиоца, може да нареди надзор и снимање телефонских и других разговора или комуникација другим техничким средствима и оптичко снимање односно лоцирање у простору и праћење помоћу електронских уређаја. Предмет надзора могу да буду лица за која постоје основи сумње да су учинила кривична дела или, изузетно, да постоје особите околности које указују да се припрема извршење кривичног дела. Овај члан ЗКП такође садржи и листу кривичних дела на које се односи, и та дела су приказана или само као дела из одређених група дела (против уставног уређења и против човечности и међународног права) или као самостална дела (на пр. убиство, разбојништво, разбојничка крађа и др). У свим овим случајевима, истражни судија издаје наредбу о тајном звучном и оптичком надзору осумњиченог, у којој посебно наводи име лица против којег се предузима мера, која мера и на који начин се предузима, а посебно трајање мере.

Закон уређује да мера може да траје највише три месеца и да се због постојања важних разлога може да продужи за још три месеца. Наредбу истражног судије извршава полиција, односно Безбедносно-информативна агенција (БИА), а логистичку подршку им пружају поштанска предузећа и друга предузећа која су регистрована за преношење информација. Мера тајног звучног и оптичког надзора може да се обавља у било ком затвореном или на отвореном простору. 
Материјал (снимак, извештај) који је сачињен применом мере тајног звучног и оптичког надзора, као и видео и аудио снимак уласка у стан или други простор осумњиченог који је полиција, односно БИА дужна да сачини, предаје се истаржном судији, који га прослеђује јавном тужиоцу (члан 147).  

Потребно је указати на различитост циљева због којих полиција и БИА прикупљају податке путем тајног звучног и оптичког надзора. Полиција (јавна полиција) примењује ову меру ради сузбијања класичног криминалитета и да би прикупила доказе за вођење кривичног поступка поводом, углавном већ учињеног кривичног дела. Предмет њене пажње су обични криминалци, а прикупљени подаци су по правилу доступни контроли тужилаштва и суда. Супротно томе, БИА (служба безбедности) примењује ову меру да би прикупила доказе за одбрану државног поретка, безбедност земље и заштиту виталних националних интереса. Сврха примене ове мере углавном је превентивна, а то је спречавање деловања терориста, екстремиста и сл. Прикупљене податке службе безбедности углавном анализирају, сачињавају одговарајуће процене и о томе обавештавају државни врх и ти подаци остају у архивама ових служби, односно ретко се прослеђују тужилаштву, односно суду. 

Ако јавни тужилац закључи да материјал који је примио од истражног судије није упоптребљив за потребе покретања или вођења кривичног поступка, предлаже уништавање истог, а истражни судија одобрава и надзире сам процес уништавања.  Није прописана обавеза упознавања лица под надзором са подацима који су прикупљени (члан 147).

Нешто другачије решење садржи Закон о службама безбедности СРЈ
 (члан 31) који предвиђа да наредбу за тајни звучни и оптички надзор издаје суд. Дефинисане су обавезе служби укључујући и обавезу да грађанина, на његов писани захтев, обавесте да ли се прислушкује, снима и сл, да ли се у службама води евиденција о његовим личним подацима, као и да му ставе на увид те податке, али не податке који се односе припаднике служби и трећа лица (члан 34).  
Најзад, Закон о Безбедносно-информативној агенцији
 садржи још више различита решења од ЗКП јер предвиђа да меру тајног звучног и оптичког надзора, не само да одобрава председник Врховног суда Србије, односно овлашћени судија, него је и налаже директор БИА, на основу претходне одлуке суда (члан 15). Овом приликом потребно је имати у виду да председника Врховног суда Србије може да замени само овлашћени судија, а не судско веће или судећи судија. Такође, директор БИА, у случају хитности, а посебно у случајевима унутрашњег и међународног тероризма, може својим решењем да наложи предметну меру уз претходно прибављену писану сагласност за почетак примене мере од председника Врховног суда Србије, односно овлашћеног судије. Мера се може примењивати шест месеци и може се продужити за још највише шест месеци. Остаје нејасно зашто председник Врховног суда Србије, односно овлашћени судија, када већ може да изда писану сагласност за почетак примене мере, не може да изда директно одлуку којом одобрава примену мере!
Овај закон не садржи одредбе о контроли примене мере прислушкивања, као ни одредбе које би обавезале БИА да информише грађане о подацима прикупљеним мером прислушкивања.

Компаративна искуства 
По питању примене мере тајног звучног и оптичког надзора, најбогатија су искуства САД
 и Велике Британије
, у којима су, поред осталог, терористички напад на САД 11. септембра 2001. године, као и терористички напад у лондонском метроу, довели до усвајања низа антитерористичких прописа и врло доследне примене одредаба ових прописа. Службе безбедности и полиција су добили врло широка овлашћења и то не само у погледу примене мере тајног звучног и оптичког надзора, него и овлашћења да лицима која су сумњива по процени служби, забране употребу мобилног телефона, да овим лицима ограниче приступ интернету или електронској пошти, да им ограниче слободу кретања и сл. 

Лондон је град са највише видео камера, те обичн грађанин током уобичајених дневних активности буде снимњен неколико десетина пута.

Закључна разматрања

Неспорна је потреба постојања аудио и видео надзора из разлога безбедности уопште, а посебно безбедности саобраћаја. Једино је спорно да надлежни органи – полиција и службе безбедности, податке до којих дођу на овај начин, не користе у циљу повреде права на приватност грађана. Зато, можда би било боље да се питање за промишљање – „да ли би закон у Србији требало да садржи одредбу према којој полицијски службеник мора да има дозволу судије за приступ видео снимцима са камера за надзор“ преформулише и да гласи „како спречити полицију, односно службу безбедности да не злоупотребе податке до којих дођу путем видео камера за надзор“. Један од начин спречавање ове злоупотребе у сваком случају је обавезно постојање дозволе за приступ предметним подацима, коју издаје судија. 

Међутим, потребно је континуиарно спроводити и друге мере које додатно треба да спрече полицију и службе безбедности да не злоупотребљавају податке до којих дођу путем аудио и видео надзора уопште, а посебно путем тајног аудио и видео надзора, као на пр: постојање јасних забрана злоупотребе у овим ситуацијама, које су уређене у законима, другим прописима и општим актима; усаглашеност закона, других прописа и општи аката са Уставом Србије и међусобно; појачана унутрашња контрола; озбиљна и делотворна спољна, демократска контрола; не прихватање у судском или другом поступку, података који су прикупљени прекорачењем овлашћења или било којом злоупотребом овлашћења; делотворно кажњавање припадника и сарадника полиције и службе безбедности који прекораче или злоупотребе овлашћења.
� Усвојена и проглашена резолуцијом Генералне скупштине УН 217 (III) од 10. децембра 1948. Не подлеже ратификацији јер није међународни уговор.


� Усвојен и отворен за потписивање, ратификовање и приступање Резолуцијом Генералне скупштине УН 2200 (XXI) од 16. децембра 1966, ступио на снагу 23. марта 1976, „Службени лист СФРЈ, Међународни уговори“, бр. 7/71.


� Потписана 4. новембра 1950, ступила на снагу 3. септембра 1953, „Службени лист СЦГ, Међународни уговори“, бр. 9/03.


� „Службени гласник РС“, бр. 83/06 и 98/06.


� „Службени гласник РС", бр. � HYPERLINK "file:///C:\\Documents%20and%20Settings\\sasar\\Local%20Settings\\Application%20Data\\Ing-Pro\\IngProPaket5P\\15899_07.htm" \l "zk46/06" ��46/2006�, � HYPERLINK "file:///C:\\Documents%20and%20Settings\\sasar\\Local%20Settings\\Application%20Data\\Ing-Pro\\IngProPaket5P\\15899_13.htm" \l "zk49/07" ��49/2007� и � HYPERLINK "file:///C:\\Documents%20and%20Settings\\sasar\\Local%20Settings\\Application%20Data\\Ing-Pro\\IngProPaket5P\\15899_13.htm" \l "zk122/08" ��122/2008�.





� „Службени лист СРЈ“ бр. 37/02 и „Службени лист СЦГ“ бр. 17/04.


� „Службени гласник РС", бр. 42/02.


� http://pr-usa.net/index.php?option=com_content&task=view&id=311824&Itemid=30


� http://news.bbc.co.uk/2/hi/uk_news/politics/6700577.stm


� http://www.guardian.co.uk/uk/2009/mar/02/westminster-cctv-system-privacy
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